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Résumé

Traditionnellement, les technologies et les outils utilisés pour le contrecarrer les cyber-
menaces ont été plus réactifs que proactifs. Les cyber-menaces sont devenues de plus en
plus complexes et difficiles a contrer. Cela a conduit les entreprises a revoir et a
renouveler les moyens et les pratiques de la cyber-sécurité classique en adaptant de
nouvelles technologies pour passer d’un systeme réactif 4 un systéme de proactif afin

d’améliorer la sécurité.

Dans cette optique, nous nous sommes intéressés aux télescopes réseaux communément
appelé Darknets, qui sont des systémes de monitoring a base de pi¢ge permettant d'extraire
des renseignements sur les cyber-menaces. Une analyse complexe sur Les données Darknet
permet de révéler des prémisses d'attaques et d'assurer en plus de la détection la

prévention contre les cyber-menaces.

Afin d'analyser les données Darknet plus rapidement et en temps quasi réel nous avons
intégré les outils Big Data. Les outils analytiques du Big Data offrent la capacité
d’analyser différents types de données en provenance de sources diverses et de réagir en
temps réel. Ces outils ne permettent pas seulement de rassembler des informations, mais
aussi de connecter ces données, et d’établir des corrélations et des connexions. 11 est ainsi

possible d’augmenter ’efficience et de contrecarrer plus facilement les cyber-attaques.

Dans notre travail nous avons analysé des données collectées par le Darknet du CERIST
sous forme de fichiers Pcap, et les avons intégrés sur dans une plateforme Big Data. Nous
avons défini un pipeline composé de plusieurs étapes de traitements utilisant chacune un

outil Big Data adéquat afin de préparer les données a 'analyse et la visualisation.

Enfin, nous avons effectués des analyses et généré des apercus en utilisation Elasticsearch

pour l'indexation et Kibana comme tableau de bord pour la visualisation.

Mots clés : Big Data, Spark, Darknet, ELK, cyber-Attaques.
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Summary

The traditional technologies and tools used to thwart electronic threats have been more
reactive than proactive, but cyber threats are becoming increasingly complex and difficuit
to confront, prompting companies to review and renew old cybersecurity tools and

practices by adapting new technologies to transition to a proactive system.

For the aforementioned purpose, we have put all our attention on network telescopes
known as Darknets, which are surveillance systems that rely mainly on a trap to enable us
to extract information about cyber threats. Darknet's intricate analysis of the data enables

us to know the source of the attacks, as well as to confirm, detect and avoid cyber threats.

Intended to analyze Darknet data faster and in near real time, we have integrated big data
tools in order to provide the ability to analyze different types of data from different
sources, and interact in real time. Not only does it bring information together, but it also
delivers that data and creates connections and connections, which can increase efficiency

and prevent cyber attacks more easily.

In our work, we analyzed the data collected by CERIST's Darknet in the form of Pcap
files, and integrated them into the Big Data floor, where we identified a chart consisting of
several processing steps, each of which uses a suitable tool to prepare the data for the

analysis and visualization stages.

Finally, we ran the analysis and came up with insights using Elasticsearch for indexing and

Kibana as a dashboard for visualization.

Keywords : Big Data, Spark, Darknet, ELK, cyber-Attacks.
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